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AutentifikaCné a autoriza¢né zariadenia

Autentifikaciou sa rozumie postup, ktory umoziiuje poskytovatelovi platobnych sluzieb overit
totoznost pouzivatela platobnych sluzieb alebo opravnenost pouzitia konkrétneho platobného
prostriedku vratane pouZitia personalizovanych bezpecnostnych prvkov pouzivatela
platobnych sluzieb.

Autorizaciou sa rozumie suhlas s uzatvorenim alebo vykonanim bankového obchodu,
pokynu na vykonanie bankového obchodu alebo poskytnutie finanénej sluzby.

Silnou autentifikaciou/autorizaciou pouzivatela sa rozumie autentifikacia na zaklade
pouzitia dvoch alebo viacerych prvkov, ktorymi su vedomost, vlastnictvo a charakteristické
znaky pouzivatelfa platobnych sluzieb, pricom vedomostou je to Co, vie len pouzZivatef
platobnych sluzieb (napr, heslo), vlastnictvom je to, €o vlastni alebo drzi len pouzivatel
platobnych sluzieb (napr. SMS kod je vlastnictvom mobilného telefonu) a charakteristické
znaky Specifikuju pouzivatela platobnych sluzieb (napr. fyzicka biometria). Tieto prvky su od
seba nezavislé a vytvorené takym spbsobom, Ze naruSenie jedného prvku nenarusi
spolahlivost ostatnych prvkov a ani dévernost autentifikacnych udajov.

Internet banking je aktivny 15 minit od posledného spojenia so serverom Internet
bankingu. Po tomto ¢asovom limite Vas systém korektne odhlasi.

Autentifikaéné zariadenia

suU najma o klientske Cislo a mailer (prvé heslo), Privatbanka SMS kod alebo Digipass
270, Digipass 275, aplikacia Digipass Mobile, Mobilnd aplikacia — Privatbanka
mobile, ktoré sluzia na autentifikaciu, overenie identity, uzivatela.

1. Klientske ¢Gislo

Kazdy uzivatel Internet bankingu ma jedineCny pristupovy koéd, tzv. klientské Cislo.
Klientskym cCislom sa rozumie autentifikacny identifikator, t. j. bankou definované 5 alebo 6
miestne jedinecné Cislo, ktoré je uvedené v Zmluve o elektronickom bankovnictve, ktorou sa
zriaduje Internet banking.

Autorizaéné zariadenia

Autorizacné zariadenia su heslo, Digipass 270, Digipass 275, Digipass mobile,
Mobilnad aplikacia — Privatbanka mobile, ktoré sluZia na autentifikaciu uzivatela a
autorizaciu (suhlas, podpis) poziadaviek narealizaciu transakcii.

2. Heslo

Prvé heslo je uvedené v maileri. Mailer je diskrétna obalka s vlozenym listom alebo
elektronicky dokument, ktoré sa pouzivaju na bezpetné odovzdanie bezpeénostnych a
identifikanych znakov, najma hesla pre pristup do elektronického bankovnictva uzivatelovi
elektronického bankovnicta alebo PIN-u pre autorizaciu platieb platobnou kartou drZitelovi
platnej karty. Mailer, elektronicky dokument vo formate PDF pre pristup do elektronického
bankovnictva, je zaslany na overenu mailovl adresu uzivatefa a Sifrovany jednorazovym
heslom, ktory je distribuovany formou SMS na overené telefénne Cislo uzivatela. Pri prvom
prihlaseni Vas systém vyzve na zmenu hesla (minimalne 8 znakov a maximalne 15
znakov). Heslo sa pouziva v kombinacii s Privatbanka SMS kédom.
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3. Privatbanka SMS kod

Privatbanka SMS kod predstavuje jedineény 8 miestny alfanumericky kod (velké pismena
v kombinacii s Cislam), zasielany formou SMS na Ccislo mobilného telefénu pozivatela
elektronického bankovnictva, ktoré uviedol v zmluve o elektronickom bankovnictve, resp. ho
zadal v Internet bankingu (IB). SMS koéd, v kombinacii s heslom sa pouziva na overenie
(autentifikaciu) pouzivatela a na odsuhlasenie (autorizaciu) aktivnych operacii.

V tejto suvislosti si Vas dovolujeme poziadat, aby ste si skontrolovali ¢islo mobilného telefénu,
ktoré mate zadané v Internet bankingu. Spravne Ccislo mobilného telefonu je kfu€ovym
predpokladom pre riadne doruCenie SMS kdédu, preto, prosime, venujte tejto poZiadavke
adekvatnu pozornost.

4. DIGIPASS 20

Kalkulator Digipass 270 umoznuje pouzivat dve aplikacie:

Aplikacia 1 — vypocet autentifikaéného kodu pri autentifikacii klienta voci banke

Aplikacia 2 — vypocet kédu MAC pri autorizacii platobnych prikazov alebo inych operacii, pri
ktorych banka vyzaduje vy$Si stupen zabezpecenia

Prvé zapnutie kalkulatora Digipass 270:

Na displeji sa na dve sekundy zobrazi: ,NEW PINCONF 5 notom: ,APPLI -“.
Autentifikacny kalkulator je pripraveny na pouzivanie.

° Stlacte tlacidlo , «€* vpravo dole, podrzte a sudasne stlacte visaci zamok viavo dole.
o Na displeji sa zobrazi: ,- - - - PN, Zadajte prednastaveny PIN—1111.

. Na displeji sa zobrazi: ,- - - - NEWPIN“_ Zadajte Vas novy Stvormiestny PIN.

. Na displeji sa zobrazi: ,- - - - PINCONF“ Zgpakujte Vas novy PIN.

[ ]

[ ]

Zapnutie kalkulatora Digipass 270:
. Stlacte tlacidlo ,, «“ vpravo dole, podrzte a sucasne stlacte visaci zamok viavo dole.
. Zadajte Vas PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -*.

Zmena PIN-u Digipass 270:

° Stlacte tlacidlo ,, «“ vpravo dole, podrzte a sucasne stlacte visaci zamok viavo dole.
Zadajte Vas PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -*.

Podrzte stlacené tlacidlo , «“, pokial sa na displeji nezobrazi: ,- - - - NEWPIN«

Zadajte Vas novy Stvormiestny PIN. Na displeji sa zobrazi: - - - - PINCONF,

Zopakujte Vas novy PIN. Na displeji sa na dve sekundy zobrazi: ,- - - - NEW PIN CONF«
a potom ,APPLI -“.

Aplikacia 1 - vypocet autentifikatného kédu Digipass 270:
° Stlacte tlacidlo ,, «“ vpravo dole, podrzte a sucasne stlacte visaci zamok viavo dole.
° Zadajte Vas PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -*.

° Stlacte tlacCidlo ,1%, na displeji sa zobrazi osem znakov autentifikacného kodu.
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Aplikacia 2 - vypocet kédu MAC Digipass 270:

MAC kod je kontrolny kod spravy, generovany kalkulatorom Digipass 270 v rezime Digital

Signature, zabezpecujuci moznost' overenia identity odosielatela a integrity spravy.

MAC kéd sluzi ako ekvivalent elektronického podpisu platobného prikazu (plati pre SEPA

platby, regulované platby aj cezhrani¢né platby) MAC vypocitava autentifikacny kalkulator

na zaklade hash kédu, zobrazeného na obrazovke Internet bankingu pri podpise

konkrétnej transakcie po vybere zariadenia Digipass 270.

° Stlacte tlacidlo ,, €* vpravo dole, podrzte a suasne stlacte visaci zamok viavo dole.

° Zadajte Vas PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -“.

. Stlaéte tlaCidlo ,2“. Na displeji sa zobrazi: ,, - - - - - - - - - - “. Zadajte Hash kod
(zobrazeny na obrazovke Internet banking

° Na displeji sa zobrazi osem znakov MAC kédu.

° Zobrazeny kéd MAC vyplinite ako prisluSnu polozku formulara.

Poznamka

V pripade, Ze ste zadali nespravny PIN, na displeji sa zobrazi ,FAIL n PN kde n je pocet
pokusov zadat' PIN. Po piatich neuspeSnych pokusoch zadat PIN sa kalkulator zablokuje. Na
displeji sa zobrazi: ,LOCK PIN® a 7-miestny kéd. Tento kdéd sluzi pri odblokovani
zablokovaného kalkulatora. Zablokovany kalkulator je potrebné osobne priniest do banky na
pobocku, kde mate zalozeny Vas ucet, na odblokovanie.

PRIKLAD:

Posielate platobny prikaz s hodnotou:
) Stlacte tlacidlo ,, «“ vpravo dole, podrzte a suéasne stlacte visaci zamok viavo dole.
. Zadajte Vas PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -“.

o Stlacte tlacidlo ,2“. Na displeji sa zobrazi: ,, - - - - - - - - - - “. Zadajte Hash kod:
3298308640 (do kalkulatora sa zadavaju vsetky Cislice hash kédu, zobrazeného na
obrazovke Internet bankingu pri podpise konkrétnej transakcie po vybere
zariadenia Digipass 270).

° Na displeji sa zobrazi osem znakov kddu MAC.
° Zobrazeny kéd MAC vyplinite ako prisluSnu polozku formulara.

5. Privatbanka mobile (mobilna aplikacia)

1. Klient si stiahne z App Store alebo Google play mobilnd aplikaciu pod nazvom
,Privatbanka mobile“ do svojho mobilného telefénu:

# Available on the
¢ App Store

Getiton
» Google play

2. Po stiahnuti a instalacii mobilnej aplikacie do mobilu je potrebné pred prvym
pouZzitim mobilnu aplikaciu aktivovat. Aktivaciu mobilnej aplikacie uskutoéni klient
v prostredi Internetbankingu.

3. Po prihlaseni klienta do Internetbankingu prostrednictvom svojich prihlasovacich
udajov vykona nasledovné kroky:
a. Po zobrazeni uvodnej obrazovky informujucej o mozZnosti pouzivania mobilnej
aplikacie, potvrdi zaujem o inStalaciu mobilnej aplikacie Privatbanka mobile
a nasledne
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b. prostrednictvom svojho existujuceho autorizatného zariadenia (SMS kod,
DigipasMobile, Digipas 270...) potvrdi inStalaciu mobilnej aplikacie Privatbanka
mobile

c. nasledne, na zobrazenie aktivatného QR kluca pre aktivaciu mobilnej aplikacie
Privatbanka mobile je potrebné, aby klient zadal:

i. svoje aktualne heslo, ktoré pouziva pri vstupe do Internetbankingu banky
a
il. autorizacny kdd z existujuceho autorizaného zariadenia

Po zadani spravnych autorizaénych Udajov sa klientovi zobrazi aktivaény QR klu¢,
ato po dobu 1 minuty. V pripade, ak klient nestihne prostrednictvom mobilngj
aplikacie nacitat aktivatny QR kéd, pre opatovné zobrazenie aktivaéného kluca je
potrebné zopakovat postup na zobrazenie aktivatného QR kfu¢a pre aktivaciu
mobilnej aplikacie Privatbanka mobile.

Po zobrazeni aktivatného QR kli¢a na obrazovke pocitaca, klient vo svojom

mobilnom teleféne:

a otvori aplikaciu Privatbanka mobile,

b povoli aplikacii Privatbanka mobile pristup k fotoaparatu pre nacitanie
aktivaéného kltuc¢a vo forme QR koédu,
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c nacita zobrazeny aktivaCny kli¢ vo forme QR kédu z obrazovky Internet
bankingu, ktory sa mu zobrazi,



d. Po nacitani QR klu¢a je nasledne klient vyzvany, aby zadal svoj 6-miestny
PINm, ktorym sa bude prihlasovat do mobilnej aplikacie a pre kontrolu, opatovne
zada 6-miestny PIN, ktorym sa bude prihlasovat do mobilnej aplikacie.

®) Privat ®) Privat

Okrem 6 miestneho PIN kodu, moézu klienti na prihlasovanie pouzivat aj
prihlasovanie prostrednictvom FacelD a prostrednictvom otlacku prstu.

Klient dokon&i nastavenie mobilnej aplikacie Privatbanka mobile vo svojom
mobilnom teleféne.

V pripade, ak si klient nepovolil biometricku autentifikaciu v priebehu instalacie

mobilnej aplikacie a jeho mobilné zariadenie tuto funkcionalitu podporuje, mdze tak

urobit’ dodato&ne prostrednictvom volby Nastavenia (Settings) nasledovne:

e. Klient klikne na symbol ,..."
obrazovu Ostatné (Others),

f. Klient klikne na polozku Nastavenia (Settings),

g. Klient zaklikne pouzivanie biometrie Face ID a potvrdi tuto volbu 6-miestnym
PINom.

v pravom dolnom rohu displeja a dostane sa na
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6. Digipass Mobile

Aplikaciu je mozné stiahnut na nasledovnych linkach:

GETITON
" Google Play

#  Available on the
¢ App Store

Hlavné Menu

Aplikacia po spusteni zobrazi zakladné menu Privatbanka:

Privatbanka £
}‘N Prihlasenie
=5 Autorizacia transakcie
J:’; QR Autorizacia

transakcie

Nastavenia aplikacie spustenim ikony ozubeného kolesa vpravo hore.

Prihlasenie

Aplikacia poskytne jednorazoveé heslo s obmedzenou ¢&asovou platnostou umoZnujuce
prihlasenie do Internet bankingu. Po prihlaseni na webové rozhranie Internet bankingu (zadané
prihlasovacie meno a heslo) si vyberiete autorizaéné zariadenie Digipass Mobile. Po zadani
hesla do aplikacie Digipass mobile sa Vam zobrazi heslo, ktoré zadate do webového rozhrania
a autorizujete prihlasenie. Nasledne moézete vyuzivat webové rozhranie Internet bankingu
s limitmi prislichajacimi autorizanému zariadeniu Digipass mobile.

Autorizacia


https://itunes.apple.com/sk/app/privatbanka-digipass/id1261817058?mt=8
https://play.google.com/store/apps/details?id=com.Privatbanka_Digipass

Aplikacia poskytne jednorazové heslo s obmedzenou ¢&asovou platnostou umoznujice
autorizaciu (podpis, suhlas) konkrétnej transakcie. Po zadani hesla do aplikacie Digipass
Mobile a opisani hashu prislichajucemu autorizacii platby vo webovom rozhrani Internet
banking aplikacia vegeneruje autorizaény kéd ku konkrétnej platbe.

QR autorizacia transakcie

Aplikacia umozni skenovanie QR koédu umoznujuceho autorizaciu konkrétnej transakcie.
Funkcionalita je rovnaka ako pri predchadzajucom bode, v tomto pripade vSak nie je potrebné
opisat HASH koéd transakcie z obrazovky do aplikacie. Aplikacia pomocou kamery zariadenia
zosnima HASH z QR kodu vygenerovaného na obrazovke, nasledne zadate heslo do aplikacie
a aplikacia vam vygeneruje autorizaény Ciselny kéd na.

Upozornenie: Aplikacia Digipass Mobile bude pri prvom pouziti vyZadovat' potvrdenie pristupu
k fotoaparatu.

Nastavenia aplikacie

Zmena hesla
Zvolenim volby zmena hesla je vyvolana obrazovka s troma polozkami, do prvej je potrebné
zadat existujuce heslo, a do dalSich dvoch nové heslo do aplikacie.

Upozornenie: Maximalna dizka hesla je 8 znakov.
Reaktivacia

Reaktivacia pomocou manualne zadanych udajov

Po zvoleni tejto volby je potrebné vyplnit’ licenéné sériové Cislo aplikacie, aktivaény kod, heslo
do aplikacie a opis hesla do aplikacie. Informacie k reaktivacii hesla Vam poskytne Vas privatny
bankar alebo bankovy poradca.

Reaktivacia pomocou aktivaénych udajov

Po zvoleni tejto volby je potrebné nasnimat reaktivacné data pomocou kamery zariadenia a
vyplnit heslo do aplikacie a opis hesla do aplikacie. Informacie k reaktivacii hesla Vam
poskytne Vas privatny bankar alebo bankovy poradca.

Informacie o aplikacii Digipass
Zvolenim tejto volby Vam aplikacia zobrazi niekofko informaénych a Statistickych udajov
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